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Themen

Warum IT-Sicherheit
Ruhig Blut...

... ist leider noch nicht genug: Wichtigste Themenfelder IT-Sicherheit
. Wer hilft Euch? Cyberhotline der DAB
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Warum IT-Sicherheit?

Der Verteidiger darf nie verlieren,

der Angreifer mussnur einmal gewinnen.
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Warum IT-Sicherheit?

Betriebliche Sorgfaltspflicht
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Immer wieder neu!
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Vertrauensaufbau
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Valides Geschaftsmodell = DSGVO-konform
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Datenschutz
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Warum IT-Sicherheit

Erstmals flihlt sich >2
die Mehrheit der 45
Unternehmen durch Eﬁflilirfﬂim
Cyberattacken in ihrer ceschifliche

Existenz bedroht Existenz

Inwieweit stimmen Sie
der Aussage zu?

[69] &

2021 2022 2023

in Prozent

Quelle: Bitkom Research 2023
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MOST-TARGETED INDUSTRIES, 4Q2022

Logistics / Shipping , 9.0%

Payment, 6.0%

eCommerce / Retail ,

5.6%
Other, 18.2%

Telecom, 3.1%

Cryptocurrency, 2.3%

SAAS / Webmail ,

17.7% Financial Institution,

27.7%



| Warum IT-Sicherheit

®
= Sparkasse

sehr geenrte/r [N

wir mochten Sie darauf hinweisen, dass ab dem 02.07.2023 unser neues Sicherheitsverfahren
Sparkassen Secure+ in Kraft tritt, um die Sicherheit lhres Online-Banking-Kontos zu erhohen. Das neue
System erstellt ein individuelles Profil fur Sie, um Zugriffsversuche auf Ihr Konto in Sekundenschnelle zu

authentifizieren und zu schutzen.

Um das neue Sicherheitsverfahren zu aktivieren, ist Ihre aktive Unterstitzung gefordert. Bitte folgen Sie
dem unten angezeigten Button, um die Umstellung auf das neue Verfahren durchzufuhren. Wir mochten
Sie auch daran erinnern, dass Sie in der Email einen Auszug lhrer hinterlegten Daten wie Name,

Adresse, PLZ, Ort und Handynummer sehen konnen. Sie mussen diese Daten nicht an uns weitergeben.

Mach erfolgter Umstellung wird sich ein Mitarbeiter der Sparkasse telefonisch bei lhnen melden, um die
Umstellung abzuschlieBen. Wir empfehlen Innen, den Anruf von unserem Mitarbeiter anzunehmen und
bei Fragen oder Bedenken gerne Inre Anliegen zu aufiern.

Wir mochten Sie auch darauf hinweisen, dass wir gezwungen sind, Ihr Konto vorubergehend zu sperren,
wenn die Umstellung auf das neue Sicherheitsverfahren nicht bis zum 02.07.2023 durchgefuhrt wird. Dies

geschieht, um lhre Sicherheit zu gewahrleisten und unautorisierten Zugriff auf Ihr Konto zu verhindern.

Gerne mochten wir lhnen einen Auszug lhrer hinterlegten Daten zur Verfugung stellen:

Name: I
Adresse: [N
Postleitzahl: | N

Stadt: _

Umstellung Starten

Mit freundlichen GriiBen
Ihr Team der Sparkasse-
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' PayPal

Nachrichtencenter!

Wir haben unautorisierte Aktivitaten in der mit Ihrem Konto verknipften
Zahlungsmethode festgestellt. Bitte bestatigen Sie Ihre Informationen 24 Stunden im
Voraus Uber die Schaltfliche unten, damit thr Konto nicht dauerhaft geschlossen wird.

Welche Schritte solite ich befolgen, um meine Kontoinformationen zu bestatigen?
1- Geben Sie Ihre personliche Adresse und Telefonnummer neu ein
2-Schreiben Sie die Informationen zur Zahlungsmethode ein, die mit Ilhrem Konto bei
uns verkntipft sind
3- Bestitigen Sie, dass Sie Inhaber des Kontos sind, Indem Sie eine Finanztransaktion
bestétigen. Paypal flhrt dies automatisch durch und in den Kurznachrichten wird Ihnen
ein Code zugesandt, Kopieren Sie ihn und figen Sie ihn an einer Stelle auf der
Bestatigungsseite ein oder bestatigen Sie Uber Offnen Sie die Bankanwendung, die die
Karte ausgestellt hat, wenn Ihnen eine Benachrichtigung angezeigt wird, klicken Sie
darauf und bestatigen Sie dann die Transaktion

Jetzt aktualisieren. =

Sobald der Vorgang abgeschlossen ist, werden wir Sie innerhalb von 2 Werktagen mit dem

Verifizierungsergebnis kontaktieren.
Vielen Dank,

PayPal




| Warum IT-Sicherheit

o vodafone

Sehr geehrter Vodafone-Kunde,

Wir méchten Sie dringend Uber einen kirzlich fehlgeschlagenen
Lastschrifteinzug informieren, der mit lhrem Konto verbunden ist. Es ist uns
aufgefallen, dass der letzte Betrag nicht erfolgreich von Ihrem Bankkonto
abgebucht werden konnte.

Um die Kontinuitat lhrer Dienste zu gewahrleisten und einen reibungslosen
Zahlungsablauf sicherzustellen, bitten wir Sie, lhre Informationen zu tberpriifen
und zu aktualisieren.

Wir mdchten betonen, wie wichtig es ist, lhre Zahlungsinformationen zu
aktualisieren, um weiterhin von unseren hochwertigen Dienstleistungen
profitieren zu kénnen. Klicken Sie bitte auf den Button, um lhre Informationen
zu aktualisieren.

Es ist von entscheidender Bedeutung, dass Sie diese Aktualisierung
durchfiihren, um Unterbrechungen |hrer Dienste zu vermeiden. Bei Fragen oder
Unterstiitzungsbedarf steht lhnen unser Kundenservice-Team zur Verfligung.

Aktualisieren
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Deutsch | English
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BESTATIGUNG FUR ZAHLUNG VON EINFUHRZOLLEN /
STEUERN
Hallo ]

vielen Dank fur die Zahlung der Einfuhrzdlle / Steuern fur Ihre DHL
Express-Sendung mit Sendungsnr. 7438477920 von

Um die Zustellung zu verwalten oder Ihre Sendung zu veriolgen, klicken

Sie bitte hier.
ZAHLUNGSDETAILS
Bezahlter Betrag EUR 32.26
Transaktions-1D 105130341-4278387
Zahlungsdatum 11.05.2023
SENDUNGSINFORMATIONEN
Sendungsnr. 7488477920
Adresse - - . | = - - L -

Vielen Dank fiir lhre Online-Bezahlung.

DHL Express - Excellence. Simply delivered.

DHL Express | Contact DHL | Privacy MNotice

Deutsche Post DHL Group

2022 & DHL International GmbH. All rights reserved.
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Immer der Reihe nach

Bleiben
Sie ruhig

=

Bank
kontaktieren

@

Rechtsschutz-
versicherung
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Computer vom Virenscan
Netz nehmen durchfiihren

Anlaufstelle
Cybercrime

IT-Sicherheits-
dienstleister

Vorfall melden




| Das absolute Minimum

Virenschutzprogramm & Firewall

Updates & Backups

Passwort & 2-Faktor-Authorisierung, sensible Dateien extra schiitzen

Wer hat wozu Zugang?

Laptop sperren/anschlie3en
Abmahngefahr Copyright bei Bildern
Datenspeicherung - wo?

IT-Notfallplan

Regelmaliger Check
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Cyberhotline fiir die Berliner Wirtschaft

Im Durchschnitt wird jedes dritte Unternehmen Das leistet die Cyberhotline
in Deutschland Ziel von Cyberangriffen. = zentrale Rufnummer fiir alle Berliner Unternehmen
Insbesondere kleine und mittlere Unternehmen = montags—freitagsin der Zeit von 9-17 Uhr
sind Ziel der zahlreichen Angriffe, die nicht = das Angebot kann reaktivim Notfall genutzt werden
selten existenzbedrohend sind. Mit einer = schnelle Hilfe durch speziell ausgebildete Ersthelfer*innen
zentralen Cyberhotline bekommen die Berliner = Zugriff aufein Netzwerk von privaten IT-Sicherheitsunternehmen
Unternehmen die Mc’jglichkeit, im Notfall = Webinare ergdnzen das Angebot

umgehend erste Hilfe bei Angriffen auf ihre

IT-Infrastruktur zu erhalten. O 30 166 360 580

In Zusammenarbeit mit

P oo 7 ; .
CJ digitalagentur.berlin/cyberhotline

(111 digitalagentur.berlin _



	Folie 1
	Folie 2
	Folie 3
	Folie 4
	Folie 5
	Folie 6
	Folie 7
	Folie 8
	Folie 9
	Folie 10
	Folie 11
	Folie 12
	Folie 13
	Folie 14
	Folie 15

